
 

Unser Ziel: Das Risiko von Ausfällen oder Angriffen sowie die Auswirkungen auf Ihr 
Geschä  zu minimieren, indem schnell und effek v auf No älle reagiert wird.  

Hierzu werden nachfolgende Arbeiten durchgeführt und begleitet: 
 

1. 
Darstellung aller IT-Systeme (normalisiert) mit Verbindungen intern und extern, 
inkl. Darstellung von Gebäuden und Räumen. 
 

 
2. 

Auflistung aller Anwendungen/Prozesse, die geschä skri sch sind und bei 
Ausfall zu starken Beeinträch gungen (finanzielle Verluste, Einbußen der 
Aufgabenerfüllung, Reputa onsverlust) führen.  
Zuordnung des verantwortlichen Fachpersonals und deren Vertretern zu 
Anwendungen/Prozessen. 
 

 
3. 

Erweitern des Netzwerkplans um die ausgewählten Anwendungen/Prozesse. 
 

 
4. 

Erweitern des Netzwerkplans um die Datenflüsse der ausgewählten 
Anwendungen/Prozesse, um die abhängigen IT-Systeme innerhalb des 
Netzwerkplans zu iden fizieren. 

  



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
5. 

In Anlehnung an den BSI IT-Grundschutz werden mögliche Risiken einem 
ausgewählten Prozess zugeordnet (Wahrscheinlichkeit, Schweregrad) und 
Maßnahmen zum Schutz festgelegt werden. 
 

6. 
o Defini on eines No alls: Wann wird eine Störung zum No all, durch 

welches Ereignis entsteht ein No all? 
o Festlegen von Verantwortlichen, No allmanagern, Ansprechpartnern, 

Meldeke en 
o Analyse eines Vorfalls 
o Vorhalten/Erstellen von Dokumenta onen, Zugangsdaten 
o Erstellen von Handlungsanweisungen (z. B. als Checkliste) 

 
7. 

Ein No allplan muss unbedingt regelmäßig getestet, analysiert und bei Bedarf 
überarbeitet werden. Dies kann durch eine prak sche No allübung (Vollübung) 
oder eine theore sche No allübung (Stabs- oder Stabsrahmenübung) erfolgen. 
 

 

_______________________________________________________________________ 

 Die Punkte 1 bis 4 werden hauptsächlich durch den Au raggeber erarbeitet, 
der Au ragnehmer wird hier unterstützen. 
 

 Die Punkte 5 bis 7 werden in Zusammenwirken von Au raggeber und 
Au ragnehmer erarbeitet und durchgeführt. 

 

 


