bENORD

IT-Security und digitale Zukunft

Phishing-Kampagnen

Cyberverteidigung durch Ihre Mitarbeiter

Das BT Nord Security Awareness
Bundle ,,Phishing”

Wir schiitzen lhr Unternehmen

Mitarbeiter sind oft die letzte Verteidigungslinie eines Unternehmens vor Cyberangriffen. Aus
diesem Grund sollten Schulungen, Know-how-Tests und die aktive Einbindung der Mitarbeiter
in lhrer Cyberverteidigung wesentliche Bestandteile lhrer IT-Strategie sein. Mit unserem Know-
how kann ihr Unternehmen die Rolle eines ,Angreifers“ (ibernehmen, um vorhandene
Schwachstellen sowohl in der technischen Infrastruktur als auch bei lhren Mitarbeitern zu
erkennen und zu beseitigen. Kurz: Wir helfen lhnen, iiber ein Security Awareness Training das
Sicherheitshewusstsein lhrer Mitarbeiter zu steigern und den IT-Schutz zu testen.

Die Bedrohungslage wird immer komplexer. Herkbmmliches Training kann da nicht mithalten.
80% der Arbeitnehmer fiihlen sich nicht ausreichend geschult oder vorgewarnt.

Cyberverteidigung durch Ihre Mitarbeiter

Mit dem Security Awareness Bundle ,Phishing” der BT Nord
Ubernimmt lhr Unternehmen die fiktive Rolle eines ,Angreifers”
(Phishing-Simulation). So kénnen Licken in Bezug auf Security
Awareness erkannt und durch ein umfassendes E-Learning-Programm
beseitigt werden. Uber unsere professionellen Lernplattformen
werden lhre Mitarbeiter geschult, wie man eine E-Mail-Bedrohung
richtig erkennt, damit sie keine Gefahr fir Ihr Unternehmen darstellt.

Wir nutzen unser bewahrtes 3-Stufen-Modell vom Onboarding liber die Durchfithrung
bis zur Nachbereitung und fiihren Sie so erfolgreich durch das Projekt.
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Erfolgsbausteine fiir lhr Unternehmen

Abhéangig von lhrer UnternehmensgréRe und einer gemeinsamen Risikoeinschatzung bieten wir
4 Modelle (Starter, Basis, Profi und Premium) in Bezug auf die Phishing-Simulation an. Fir Sie
bedeutet das ,wenig Aufwand, viel Erfolg“, denn wir bieten eine Losung, die Sie schnell
integrieren, umsetzen und messen kénnen.

N: STARTER

Zugriff auf die E-Learning-Plattform mit Lernvideos IT-Sicherheit
6 interaktive Lernmodule

Kontinuierliche Updates

Nutzerzertifikate

Allgemeine Phishing-Simulation

Zugriff auf das Manager-Portal inkl. Analytics-Dashboard
Support fiir Admins und Endnutzende

O O O 0O O O O

B: BASIS

Alle Leistungen des Modells A

11 interaktive Lernmodule

Gamification

Allgemeine Phishing-Simulation

Zugriff auf das Manager-Portal inkl. Analytics-Dashboard
Diverse Tools zur Konfiguration und Auswertung

Inhalte in Deutsch und Englisch

O O O 0O O O O

C: PROFI

Alle Leistungen des Modells B

17 interaktive Lernmodule
MaBgeschneiderte Spear-Phishing-Simulation
Branding Engine

Multilinguales Paket

o O O O O

Zusatzlich besitzen alle Pakete optionale Enterprise-Optionen (bei Premium inklusive), z.B.:

o IS0 27001 Reporting & DSGVO-Compliance
o Datenexport
o Lernmodule Arbeitsschutz und Datenschutz
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D: PREMIUM

Alle Leistungen des Modells C

37 interaktive Lernmodule

Awareness Bites

Malgeschneiderte Spear-Phishing-Simulation
Phishing-Meldebutton

PhishAssist

Incident Reporting

Customization Engine

Policy Management

Custom Modules

Inkl. Enterprise-Optionen (Full-Service Admin & Auswertung)*

O O O OO0 O 0 O O O O

*) Wir stellen ihnen diese Funktionen gerne persénlich im Detail vor.

Erfolgserlebnisse fiir lhre Mitarbeiter

Fokus Mensch: Wir setzen auf Expertise aus der Verhaltenspsychologie und schaffen mit
interaktiven Online-Trainings langfristigen Lernerfolg. Zwei Beispiele, wie wir vorgehen:

o Allgemeine Phishing-Simulation: Wir versenden randomisiert Gber das Jahr verteilt an
jedes hinterlegte Postfach simulierte Phishing-Mails, die z. B. auf Angriffen in lhrer
Branche basieren. Diese Datenbank wird laufend aktualisiert.

o Spear-Phishing-Simulation: Wir passen Ansprache und Inhalte in den simulierten
Phishing-Mails iber Platzhalter gezielt an ihre Organisation und Empfanger an.

E-Learning Plattform und Awareness Training: Das PLUS an Wissen fiir lhre Mitarbeiter:

o Lernplattform: Alle Nutzenden erhalten Zugriff auf die Lernplattform.

o Lernvideos IT-Sicherheit: Die Lernplattform enthalt kurze, unterhaltsame Awareness-Videos

o Lernmodule IT-Sicherheit: Die Lernplattform enthalt interaktive Lernmodule zum Thema
IT-Sicherheit, die jeweils mit einem Quiz abschlieRen.

o Kontinuierliche Updates: Wir aktualisieren die Lernmodule laufend um aktuelle
IT-Sicherheitsthemen.

o Nutzerzertifikate: Bei Nutzung der Lernplattform erhalten Nutzende ein Zertifikat Gber alle
bestandenen Lernmodule.

o Gamification: Auf der Lernplattform durchlaufen Nutzende Levels, sammeln Abzeichen und
koénnen ihre Fortschritte in einer personlichen Erfolgsibersicht einsehen.
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Starken Sie lhre Sicherheitskultur

Verringern Sie lhr menschliches Risiko mit unserer agilen Awareness-Plattform und entwickeln
und stdrken Sie darum die Sicherheitskultur in Threm Unternehmen.

Verstehen und senken Sie das menschliche Risiko in Ihrem Unternehmen, etablieren Sie sichere
Gewohnheiten und aktivieren Sie Ilhre Mitarbeitenden dazu, Teil der menschlichen Firewall zu
werden! Das Ergebnis: Bis zu 80% weniger Logins |hrer Mitarbeiter auf Fake-Websites und eine
kontinuierliche Forderung sicherer Verhaltensweisen.

Verhalten andern. Risiken minimieren.

Unsere Awareness-Plattform sensibilisiert Mitarbeitende und minimiert nachhaltig bis zu
70% das Human Risk in Ihrer Organisation — fiir eine sichere digitale Welt.

Wir beraten Sie gerne!
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