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Mogliche Angriffsziele Sh:l
Kritische Infrastruktur: Strom- und Datenkabel in SH
sind grofdtenteils ungeschutzt

Von Lisa Bohlander | 16.01.2023, 06:39 Uhr

In Schleswig-Holstein gibt es einige Strom- und Datenkabel, die die Grenze liberschreiten. Besonders dies sind kritische Stellen, die eine erhéhte Sicherheit erfordern. FOTO:
IMAGO/TEUTOPRESS GMBH

Schleswig-Holstein, das Land zwischen den Meeren und mit Grenze zu Ddnemark: Von hier aus fiihren einige
Daten- und Stromkabel in die Welt. Sie gehoren zur kritischen Infrastruktur - wie sie in Zukunft besser geschiitzt
werden sollen.

Verbogener Stahl, eine weggesprengte Betonummantelung, eine zerstorte Rohre. Die Bilder der beschadigten Pipeline
Nord Stream 1 stidostlich der danischen Insel Bornholm zeigen: Hier, 79 Meter tief in der Ostsee, muss es eine wuchtige
Explosion gegeben haben. Die attackierte Gasleitung im vergangenen September zeigt eine neue Grofdenordnung
moglicher Angriffe auf die kritische Infrastruktur in Europa, Deutschland und Schleswig-Holstein. Und sie zeigt, wie
schwierig unser Netz aus Energie und Daten zu schiitzen ist.
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»Wir haben das Problem in Deutschland, dass wir sehr viele neuralgische Punkte haben®, sagt Thomas Holst, IT-
Unternehmer aus Husum und Vize-Prasident der IHK Flensburg. Dabei handelt es sich um besonders kritische und
empfindliche Stellen wie Seekabelendstellen. ,Sie sind durch die Zeitenwende, wie unser Bundeskanzler es ausgedriickt
hat, mittlerweile in bisschen anders zu betrachten.“ Die Sicherheit sei in diesen Punkten nicht so weit, wie sie sein
sollte.

Unter anderem der russische Angriffskrieg auf die Ukraine habe dem ganzen eine neue Dimension gegeben: ,Wir sind
tiber den Punkt hinaus, in denen Cyberkriminelle nur Geld erpressen. Das ist mittlerweile staatlich organisiert und auf
Zerstorung und Vernichtung ausgelegt®, sagt Holst. Es sei eine andere Lagebewertung notig - und Verbesserungen.
»Das beginnt mit Verteilerhauschen, die mit Kameras, Stacheldraht und sichereren Schlossern ausgertistet werden,
damit sie geschutzt sind.”
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Grenziiberschreitende Strom- und Datenkabel in Schleswig-Holstein in der Ubersicht. FOTO: JO

Politisch ist das Thema langst: In einer gemeinsamen Erklarung der Nato und der Europaischen Union vom Dienstag
heifst es, man wolle sich beim Schutz kritischer Infrastrukturen enger abstimmen. Zudem richten die Institutionen eine
gemeinsame Arbeitsgruppe dazu ein.

Das Bundesamt fiir Verfassungsschutz warnte Unternehmen, Behorden und Industrieverbande gerade davor, weiter
Daten, Karten und Bauplane ins Internet zu stellen. Diese lieferten Hinweise auf mogliche Anschlagziele. Auslandische
Geheimdienste und andere mogliche Saboteure suchten das Internet vermehrt und systematisch nach Information tber
die deutschen Digital-, Strom- und Gasnetze ab. Thomas Holst bekraftigt: ,IT-Sicherheit heifst fir mich, dass so gut wie
keine Informationen nach drauf$en dringen sollen. Denn es bedeutet, Leuten Informationen zu geben, die sie nicht
haben sollten”

7
,<IT-Sicherheit heift fiir mich, dass so gut wie keine Informationen nach draufien dringen sollen.”

Thomas Holst
IT-Unternehmer aus Husum und geschéftsfiihrender Gesellschafter der IHK Flensburg
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Informationen zu kritischen Punkten sind in Schleswig-Holstein teilweise relativ leicht zu finden. Da gibt es
Stromtrassen wie die Mittelachse, erkennbar an dutzenden Metern hohen tiberirdischen Strommasten. Und die
klotzigen Umspannwerke, deren dunkle Metallspiralen hinter Zaunen im Nebel knistern. Ein Foto inklusive Pfeil verrat
auf Wikipedia den genauen Punkt, an dem das Baltic Cable aus Schweden auf schleswig-holsteinischem Boden landet.
Die Seite www.infrapedia.com zeigt den genauen Verlauf unzéhliger Datenkabel weltweit - das Uberseekabel AC-1
landet am Strandiibergang Samoa auf Sylt an. Nur wie die Seekabelendstellen, die die Kabel mit dem deutschen Netz
verbinden, genau aussehen, ist und bleibt geheim. Zustiandig fir die Seekabelendstelle auf Sylt ist die Telekom, wie das
Unternehmen auf Nachfrage von shz.de bestatigte. Da diese zur kritischen Infrastruktur zahlten, wolle man sich dazu

aber nicht weiter aufSern.

Bereits Ende 2010 war die Sicherheit der Seekabel und ihrer Endstellen Thema: Damals hatte das Enthtllungsportal

Wikileaks von Julian Assange auf die kritische Infrastruktur als potenzielle Terrorziele hingewiesen. Die Telekom teilte
damals mit, dass die technischen Einrichtungen und Infrastruktur hochste Sicherheitsstandards erfiillten. Weitere
Details nannte die Telekom schon damals nicht.

MEHR INFORMATIONEN:

Grenziiberschreitende Strom- und Datenkabel in Schleswig-Holstein v

AGedece betlieshyigviptitelidaBiich eintee ttaketizis chieveliira yoduktind en Redesceide e Fioer tebniotsridissh UDidi# Unten tniteveurpariodsien
NOVERBe G RICANME b er die Sicherheit von Netz- und Informationssystemen (NIS-Richtlinie) 2.0 auf den Weg
gebracht. Sie legt Mindeststandards in der EU fiir die Regulierung Kritischer Infrastrukturen fest und erweitert
Betroniragait und Pflichten. Spatestens im Herbst 2024 sollen Unternehmen in 18 Sektoren ab 50 Mitarbeitern und zehn
Millionen Euro Umsatz die Pflichten umsetzen - in Deutschland sind etwa 20.000 Unternehmen betroffen. In
Schleswig-Holstein sind es hunderte, genaue Zahlen aus dem Land gibt es nicht. Mafdnahmen koénnen etwa ein anderes
RIVASHESEERIEIRE TR HEN R RuehehBRetie RTINS X N R K R i AR R AT SRRSHRS A P YBISE S WAP fiche,
verlassen die Stromverbindungen Nordlink, die Westkustenleitung, di€ Mittelachse und das Balttc Cable Schleswig-Holstein Richtung Welt.

»aber das war alles langst fillig und hat das etwas beschleunigt.”
Dazu gibt es noch Kabel, die die Offshore-Windparks vor Schleswig-Holstein mit dem Festland verbinden: HelWin 1 und 2 sowie SylWin1. Auch sie landen in Biisum

an.
In Deutschland gilt das IT-Sicherheitsgesetz 2.0, das durch die EU-Verordnung wohl nachgescharft werden muss. Das

GRS YB SISt e BHARLIRURAEA I HARIR QeI (RUFBIEAISTeRst, B B o520 g b eRds bR A el one
_Busum und im Stiden Norwegens bei Feda an. In Betrieb ist die Leitung seit dem 9. Dezember 2020, sie soll 48 Jahre halten. Die Leitung dient dazu, die Strommarkte
111%&3&{%]%%%19@%@@ der Stromerzeugung durch Windkraft in Norddeutschland abzufedern. Betreiber ist das Unternehmen Tennet.

Ebenfalls zu Tle-lnnet gehort die Westkiistenleitunhs.ie lauft von Klixbiill nach Brunsbiittel und hat noch kein grenziiberschreitendes Verbindungsstiick: Der

Unternehmen.werten neue Richtlinie derzeitaus

Mitten durch das Land verlduft die Stromleitung Mittelachse, genauer von Hamburg nach Kassé in Danemark. Sie ist bereits seit 1971 in Betrieb. Schleswig-Holstein

Wi hewitcilerHaternebmenderkrifisebendn fragdaukta cie Lage nun? Bei Tennet sei die zustandige Fachabteilung

derzeit mit der Auswertun%,der neuen Richtlinie beschaftigt. Laut der SH Netz AG enthalte die neue Richtlinie “im
Bleibt noch das Baltic Cable: Es vetbindet das deutsche mit dem schwedischen$tromnetz von Liibeck-Herrenwyk aus. Das 250 Kilometer lange Kabel fiihrt an der

WesentlishemdigApHonderngsniavsdemdeavischsasdrricheeitsgesetvzs das el vanbersits MnLersnErsetzdiistat.

Dazu gehore eine unab,hén%ige Jéihrliche Prﬁfun&gnd Zertiﬁzierung des unternehmenseigenen Informations-
Verbiridungen zu Offshore-Windparks? Konkret leiten HelWin 1 2 Strom von den Windparks Nordsee Ost Meerwind Sttd/Ost sowie Amrumbank West und dem

Sj@aﬁﬁ%&%ﬂﬁf@gﬁ@%@@ﬁa@yﬁme Leitung Sylwin1 verbindet die drei Windparks Sandbank, Dan Tysk und Butendiek vor Sylt mit dem Festland.

Durch die NIS-Richtlinie kimen an der einen oder anderen Stelle noch Aspekte hinzu - sie gingen aber letztlich nicht
dOFRPRBYr das hinaus, was mit der Novelle 2.0 des IT-Sicherheitsgesetzes in Deutschland 2021 bereits verabschiedet
wurde und in 2023 umzusetzen ist. ,Derzeit sind wir dabei — auch im Verbund mit anderen betroffenen Unternehmen

des FRRY forzsroverRnngds.codigse dmnPrfed riLanalysicr 6 sRei il esvan-dek BEH NGLEAGk 3 und Fehmarn Balt heiBen die

Datenkabel, die Schleswig-Holstein verbinden.

Papnenund Bedrobung. Diese. Yorfalle.gab.es.hergitsin.Schleswig-Holstei ennet: iber
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Arsi)ésﬁﬁsél'\i/ngﬁe SRS o' der Nacht vom 16. zum 17. April 2016 trat am Baltic Cable auf der Halbinsel Priwall ein Defekt auf.

DhikeRfallsel Betiendet PN 3e3. baly edin 99 BrRathishe Stdidapithei ekeabepsierfeséneiiadren BRevag Odiene uderde figeht
1..Ins In und_ls nd. Bis 2010 war die .V r%indu Iauc{g)a h KaPadEf un lan%ktiv, mijcltl(i]rtw%ile ist (If Hauptaufgabe des Kabels die Versorgung der danischen
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Das dritte Kabel heil3t rn Balt und ist seit dem Jahr 2000 in Betrjeb. Das Datgn i Puttgarden in Deutschland mit Rodpyhavn in Danemark tiber
AL LR 2T e e e S At A Rk AN A S R s B e s e
wielekehahom e skakesin ebd iepstie Mensstrabany Vadafosewadidiy Ethetroffen. Die Reparaturzeit war mit zehn Tagen
veranschlagt - dauerte aber ein halbes Jahr. Am 13. Januar 2007 begannen die Reparaturarbeiten und zogen sich bis zum
28. Juli 2007 hin. Am 29. Juli war das Kabel wieder voll funktionsfahig und erreichte seine volle Kapazitit von 2,5
Gbit/Sekunde.
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