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Wunder Punkt im Zeitalter des Internets: Sowohl Netzwerke wie auch jeder einzelne Computer miissen sorgsam gesichert werden.

Alles Zufidlle? Nein - Cyberkrieg

IT-Experte warnt: Kritische Infrastruktur muss besser geschiitzt werden / Hacker-Angriffe auch im Norden

Inga Gercke

ir haben
einen Cyber-
krieg und wir
sind mitten-
drin.“ Das sagt IT-Sicher-
heitsexperte Thomas Holst,
Inhaber der Firma BT-Nord
in Husum. Mehr noch: ,,Und
mich érgert es, wenn Men-
schen in Schleswig-Holstein
oder sonst wo denken, dass
sie das nicht betrifft. Warum
denn nicht? Wir leben in
einer global vernetzten Welt,
im IT-Bereich gibt es keine
Grenzen, sagt Holst.

Das Problem bei einem
Cyberkrieg sei, dass es Ha-
ckern nun nicht mehr darum
gehe, Daten von Computern
zu stehlen - das nennt man
Ransomware - und dafiir ein
Losegeld zu fordern. ,Bei
einem Cyberkrieg geht es nur
darum, Daten zu 16schen und
so moglichst viel Infrastruk-
tur zu zerstoren®, sagt Holst.
Infrastrukturen wie Telekom-
munikation,  Gesundheits-
wesen, Finanz- und Energie-
versorger - die sogenannte
Kritische Infrastruktur.

Aktuell kénne man das am
Ausfall des ,Ka-Sat“-Satelli-
tennetzwerk sehen. Dessen
Anbieter sitzt zwar in Kalifor-
nien, doch seine Breitband-
Satellitendienste ~ werden
auch hier fiir die Fernsteue-
rung und Wartung von Wind-
kraftanlagen der Firma Ener-
con gebraucht. Das ist aktuell

nicht méglich. ,Wir sind und
werden  Kollateralschdden
sein“, sagt er. Die Firma
untersuche den Vorfall noch,
heifdt es von offizieller Seite.

Ein Zufall? ,,Zufille gibt es
nicht®, sagt Holst. Die Kriti-
sche Infrastruktur sei in Kri-
senzeiten wie jetzt besonders
gefdhrdet.

Wie viele es von diesen so-
genannten Kritischen Infra-
strukturen in Schleswig-Hol-

,»Bei einem Cyberkrieg
geht es nur darum,
Daten zu loschen und
so maglichst viel Infra-
struktur zu zerstoren.
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stein gibt, dariiber macht das
Innenministerium aus Si-
cherheitsgriinden keine Aus-
sage. Aber: ,In den Jahren
2020 und 2021 sind dem Lan-
deskriminalamt  insgesamt
sechs Cyberattacken auf sys-
temrelevante  Infrastruktu-
ren mittels Ransomware be-
kannt geworden®, teilt ein
Sprecher des Innenministe-
riums mit. Eine Klinik sei da-
runter. Cyberattacken mittels
Ransomware auf Behorden
seien dem Landeskriminal-
amt (LKA) nicht bekannt. In
den Jahren 2020 bis 2021 hat-
ten sich 136 Firmen bei der

Polizei gemeldet, die gehackt
wurden.

Doch diese Zahl kénnte
weitaus hoher sein. Karsten
von Borstel, Pressesprecher
der Industrie- und Handels-
kammer (IHK) Schleswig-
Holstein, sagt: ,,Leider ist die
Datenlage beim Thema Cy-
berattacken auf Landes- und
auf regionaler Ebene insge-
samt diinn. Das hat auch mit
der weiterhin sehr hohen
Dunkelziffer zu tun.“

Doch warum melden sich
die Opfer nicht?,,Der Grofiteil
der Unternchmen meldet sich
schlichtweg aus Angst- oder
Schamgriinden nicht. Die
Unternehmen fiirchten, dass
ein Bekanntwerden Image-
und Vertrauensverlust der
Kunden nach sich ziehen
kann oder dass die Behorden
Festplatten lingere Zeit ein-
ziehen“, so von Borstel.

Nach dem BSI-Gesetz §8b
miissen Betriebe der Kriti-
schen Infrastruktur einen
Angriff dem Bundesamt fiir
Sicherheit in der Informa-
tionstechnik (BSI) melden.
Tun sie das nicht, drohe eine
hohe Geldstrafe, dhnlich wie
bei einem Verstof} gegen die
Datenschutz Grundverord-
nung (DSGVO). Bei kleine-
ren Betriebe, die aufgrund
ihrer Grofe nicht zur Kriti-
schen Infrastruktur zéhlen,
gebe es das so nicht, sagt
Holst. Wie die Kritische Inf-
rastruktur in puncto IT-Si-
cherheit aufgestellt ist: Auch

dazu gibt es aus Sicherheits-
griinden keine offiziellen An-
gaben. Holsts Einschétzung:
,Mangelhaft! Es ist nicht aus-
reichend.“ Vor allem kleinere
und mittlere Betriebe seien
nicht ausreichend geschiitzt.

In Krankenhéusern laufen
gleich mehrere Kritische Inf-
rastrukturen wie Strom- und
Wasserversorgung sowie In-
formationstechnologien zu-
sammen. Auch das Uni-Klini-
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Unternehmen meldet
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aus Angst- oder
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kum Schleswig-Holstein
(UKSH) wolle sich nicht zu
konkreten Fragen #&uf3ern.
Schriftlich heifdt es aber: ,,Die
Bedrohungslage fiir Kranken-
hiuser - und damit fiir Pa-
tientinnen und Patienten —
andert sich kontinuierlich
und hat sich in den vergange-
nen Jahren und Monaten
grundsitzlich verscharft. An-
greifer legen immer haufiger
ganze Kliniken lahm, Notauf-
nahmen miissen vom Netz
und verhindern die Aufen-
kommunikation. Derzeit
J[floriert* offenbar das Ge-
schift von Cyber-Erpressung
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mithilfe von Ransomware®,
sagt Rudolf Diick von der
UKSH-Stabsstelle Informa-
tionstechnologie.

Hacker fahren zweigleisig:
Code kam per Post

Das Innenministerium beob-
achtet ,,ein breites Spektrum
von Angriffsqualititen. Pro-
fessionell und oft mehrstufig
durchgefiihrte Angriffsversu-
che nehmen sowohl in der
Qualitét als auch in der Quan-
titét im gesamten Internet zu,
wie schon in den Vorjahren.
Diese latente Gefihrdungsla-
ge gilt grundsitzlich auch fiir
Schleswig-Holstein®, heifit es
auf Nachfrage. Téter agierten
zunehmend professioneller,
Arbeitsweisen werden haufig
angepasst.

Ein besonders fieses Bei-
spiel hat Thomas Holst: ,,Da
kam ein Brief mit einem
Code. Dieser Code war noch
mal einzeln verpackt, so wie
man es von Banken kennt.
Nach diesem Code fragte
dann einige Tage spéter ein
Anrufer*, sagt Holst. Das war
der Freifahrtschein auf den
PC: gehackt.

= Was tun, wenn es passiert?
Der Servicepoint Cybersecurity
dient der Wirtschaft in Schles-
wig-Holstein als zentrale Anlauf-
stelle,um Beratung und akute Hil-
fe zur Prévention und Reaktion
bei Cyberangriffen zu erhalten:
servicepoint-cybersecurity.de

In sicheren Handen von Chris-

tian Erdmann von der Wildtier-
station: Der Fuchs.

Fuchs auf Vordach von Einkaufszentrum

SCHENEFELD Kurioser Vorfall
im Kreis Pinneberg: In Sche-
nefeld hat sich ein Fuchs auf
das Vordach eines Einkaufs-
zentrums verirrt. Feuerwehr
und Tierrettung befreiten das
Tier aus seiner misslichen La-
ge in etwa neun Metern Hohe,
wie der Kreisfeuerwehrver-
band Pinneberg gestern mit-

teilten. Sie setzten eine Dreh-
leiter ein, um den Fuchs ein-
zufangen. Laut Feuerwehr
wurde das Tier am Morgen
auf einem Vordach des Ein-
kaufszentrums in der Ge-
meinde am Hamburger Stadt-
rand entdeckt. Die zuerst
alarmierten Einsatzkréfte rie-
fen Fachleute eines Wildtier-

und  Artenschutzzentrums
hinzu. Gemeinsam holten sie
den Fuchs vom Dach, der au-
genscheinlich nicht mehr al-
lein zuriick auf den Boden
fand. Den Tierexperten zufol-
ge war er unversehrt. Nach
einer Uberpriifung seines Ge-
sundheitszustands wurde er
wieder freigelassen. AFP
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Auf dem Vordach: Der verirrte

Fuchs kam nicht mehr herunter.
Foto: Kreisfeuerwehrverband Pinneberg

Unterwegs mit
Fiihrerschein
eines Toten

HUSUM/FLENSBURG Ein Auto-
fahrer hat sich bei einer Poli-
zeikontrolle im nordlichen
Kreisgebiet von Nordfriesland
mit dem Fiihrerschein eines
toten Bekannten ausgewiesen.
Der 52-Jahrige, der mit einem
Auto samt Pferdeanhinger
unterwegs war, zeigte den
kontrollierenden Beamten am
Montag einen alten rosafarbe-
nen Fiihrerschein ohne Foto,
wie die Polizei gestern mitteil-
te. Den stutzig gewordenen
Beamten konnte er weder
einen Personalausweis zum
Abgleich der Personalien vor-
zeigen noch die genaue Adres-
se im Kreis Schleswig-Flens-
burg benennen. Letztendlich
gestand der 52-Jihrige, dass er
seinen eigenen Fiihrerschein
2001 in der Tschechischen
Republik wohl nicht ganz legal
erlangt und im gleichen Jahr
zudem verloren hatte. Seit
mehrals 20 Jahren sei er daher
ohne Fiihrerschein fast tiglich
gefahren, um seinen Lebens-
unterhalt zu bestreiten. Vor
rund einem Jahr habe er beim
Ausrdumen der Wohnung
eines verstorbenen Bekannten
dann dessen Fiihrerschein an
sich genommen. Bereits da-
mals habe das Foto demnach
in dem Fiihrerschein gefehlt.
Den Mann erwartet nun eine
Anzeige wegen des Fahrens
ohne Fahrerlaubnis und fal-
scher Namensangabe.  Ino

Hilfe geleistet -
dreist bestohlen

MARNE Er half beim Umladen,
danach war er seine Geldborse
los: Dreister Diebstahl vor
einem Supermarkt in Marne
im Kreis Dithmarschen. Ein
Unbekannter habe am Diens-
tagmittag einen 67-Jahrigen
Kunden um Hilfe gebeten, ihm
dabei Sechserpack Cola tiber-
reicht. Dann habe er bemerkt:
Das Portemonnaie ist weg, da-
rin die EC-Karte. Mit dieser sei
spéter ein ,,mittlerer dreistelli-
gen Betrag“ abgehoben wor-
den, so Polizeisprecherin As-
trid Heidorn. Gesucht werde
nun ein ca. 1,80 Meter grofier,
korpulenter Mann mit kurzem
dunklen Haar - etwa 60 Jahre
alt. Ein ,stdlandischer Er-
scheinungstyp, er zog das lin-
ke Bein nach®, so die Polizei.
Bekleidet war er mit einem
griinkarierten Pullover.  sh:z
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